Résun® dossi er Echel on

Depuis |la seconde guerre nondiale et ensuite I|la guerre froide,
| " espionnage qui est un des noyens de nener une guerre, n'a cessé d étre
perfectionné. La nouvelle donne écononi que planétaire nmene tout naturellenent
ces activités a s’ automatiser via |'informatisation afin de pouvoir écouter le
flot grandissant du boom des tél écommuni cati ons. Echelon, un systéne d’' écoute
informati que et téléphonique crée a |'initiative des Etats-Unis est un réseau
multinational, le plus vaste et le plus puissant du nonde, « il » écoute depuis
pl us de quarante ans. Ses donmines de prédilections ? Al’'origine non-mlitaire,
« il » est au courant des décisions politiques gouvernenental es, des noindres
actions d organisations internationales et plus récement des transactions
économiques ainsi que |les noindres contacts de certaines personnalités
i nfl uentes.

La puissance d'Echelon réside dans ces base de données sortes de
dictionnaires énornes ainsi que dans sa faculté a traiter wune quantité
dinformations a partir de nots-clefs. Ceux- ci répertoriés dans ces
dictionnaires sont ensuite directenent achem nés a |’ agence intéressée. Car en
effet, le plus grand danger d’ Echelon ce sont |es accords de coopérations passés
entre pays, notamment les Etats-Unis et |’ Australie. Ceci marque |a volonté de
ces gouvernenents a espionner, du plus inportant convoyage d arnmes terroriste —
ce qui est louable — jusqu au aux accords de ventes de marchandi ses afin de
prendre de vitesse les contractants et de récupérer |e nmarcheé.

Evi demrent, un grand secret entoure ces accords alors que certains agents
et experts commencent a parler, |les accusations des victines sont virulentes
Toutefois, cette puissance connait des limtes, la nasse croissante des
informations et des télécommunications en est wune ainsi que la prise de
consci ence grandi ssante qui incite de plus en plus a chiffrer et a protéger ses
informati ons aux noyens de logiciels. Et si Echelon n’était qu une « vaste »
opération de marketing...

Synt hesi s

The know edge, thanks to espionage, of capital informations during wars
has certainly saved nunbers of |ives. The new econony is currently the theater
of a secret war, a war of espionage through the Net and tel ecommuni cations. The

victory returns to whom knows first what comrercial agreenments wll be
undert aken, what decision of such government will take on such action, when such
i nfluent personality will neet such other. A listenning system exists for forty

years, designed by Americans it is namred Echel on. Laudable at the beginning, it
has beconme a powerful tool handed by co-contracting contries notably to be first
« on the take » in comrercial businesses. This system process huge anount of
data in order to, by discrimnating sone keywords, select such a nessage for its
content and led it to the concerned spying agency. There is nunber of
di ctionnari es each containning hundred of thousands keywords, each specialized
in a specific matter.

Wil e information becones accessible worldwide in a few second and counts
increasingly in our choice and actions, who today held this power ? Wiat is the
real power of Echelon ? Several contries are to get involved in it, but secret
is hard to break. Those who speak about it says it becone relatively easy and
cheap, scaled to a country especially thanks to conputeurs |ow naintenance
costs.

The real power of Echelon is to be an multinationnal interconnected
network, this is to say that several contries are working pairs in it. France
has developped its Echelon called Frechlon to repel spying effort. Experts
di sagrees tal king about Echelon, sonme intent to say that Internet in every
houses could be an inquisitive eye whereas other denonstrate that Echel on neans
are too limted. The fact is that, the willing to keep information private is
growing and lot’'s of crytographic software are sold by those whom seens to
curiosly get involved in Echelon project. And if this is only a Machiavellian
mani pul ation ? The essential of docunentation about Echel on seenmed to cone from
t he sane source



